项目名称：上海市第六人民医院安徽医院设备网杀毒软件比选采购项目（信息）
项目编号：26AT91033507595
[bookmark: _GoBack]供货内容：100个Windows PC客户端防病毒功能授权，50个Linux服务端防病毒功能授权，100个Windows服务端防病毒功能授权，含3年病毒库升级
供货期：合同签订后接采购人通知1个月内完成供货

技术参数：
1. 100个Windows PC客户端防病毒功能授权，50个Linux服务端防病毒功能授权，100个Windows服务端防病毒功能授权，防病毒的病毒查杀支持多引擎的协同工作对病毒、木马、恶意软件、引导区病毒、BIOS病毒等进行查杀，提供主动防御系统防护等功能，客户端系统支持Windows XP/VISTA/WIN7/WIN8/WIN10，含3年病毒库升级服务；
2. 系统部署采用C/S架构，管理采用B/S架构，管理员只需通过浏览器登录管理中心，即可对系统进行管理；
3. ★支持通过PING、ARP、NMAP方式扫描，发现尚未纳入管控的终端，支持展示终端的终端在线、离线、安装情况；（提供产品功能截图证明）
4. ★客户端安装后至多占用50M硬盘资源，日常内存占用不到30M，有效节省PC/Server资源；（提供产品功能截图证明）
5. ★支持系统加固，从系统文件保护、病毒免疫、进程保护、注册表保护、危险动作拦截、执行防护等多个维度对系统进行防护；（提供含有CNAS标识的检测报告复印件或扫描件，至少包含检测报告首页以及相应功能页）
6. 支持定制安全防护策略：包括病毒防御（病毒查杀、文件实时监控、恶意行为监控、U盘保护、下载保护、邮件监控、白名单）；系统防御（浏览器保护、软件安装拦截、系统加固）；网络防御（黑客入侵拦截、IP协议控制、恶意网站拦截、IP黑名单）；合规管控（文档检测、文档跟踪、USB存储、设备监控、进程监控、软件监控、服务监控、账号监控、外联监控）；其他设置（心跳配置、管理员配置、升级配置、补丁配置、弹窗配置、通信管理中心）；
7. 支持配置在线终端状态异常告警、终端离线告警，及时掌握终端连接状态；
8. 支持从终端、资产两个维度统计终端软件安装情况，可自定义查询并导出软件资产；
9. ★支持文档检测功能，针对txt，doc，docx，xls，xlsx，ppt，pptx，rtf，pdf 等格式文档的名称、内容进行包含关键字检查，对含有指定关键字的文档进行禁止发送、禁止拷贝等管控，消息提醒的同时将文档违规信息上报管理平台；（提供含有CNAS标识的检测报告复印件或扫描件，至少包含检测报告首页以及相应功能页）
10. 支持终端策略标签化管理，按需求给终端配置标签，同一标签的终端可配置相同的动态策略；
11. 支持对终端进行分组及批量分组，不同分组设置不同的策略；
12. 支持对客户端上报的安全日志进行审计、可通过预置字段及自定义字段结合自定义历史时间过滤详细日志，能够快速定位终端安全状况；
13. 在合同签订前，医院有权要求成交供应商提供产品进行功能性测试，如与响应内容不符的，医院有权终止合同，并报监管部门严肃处理。由此造成的损失，由成交供应商承担。
14. 北区发生病毒感染、恶意程序告警事件，供应商免费完成样本提取、病毒溯源、查杀方案输出；协助完成北区终端风险排查，提供处置工具、处置脚本；发生勒索病毒类高危事件，提供应急处置技术支撑。
15. 每季度对北区开展终端杀毒状态巡检：统计终端离线、未安装、病毒告警、病毒感染情况；梳理风险终端清单，推动问题整改；每季度输出北区单独的安全巡检报告。
16. 供应商需针对北区院区配置专职技术对接人，工作时段响应北区终端安全事件；重大病毒爆发、批量终端中毒、勒索病毒告警时，半小时远程响应，1小时到达北区现场处置，完成病毒查杀、样本分析、终端隔离、恢复指导。



